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Predpokladany cas: 2 vyucovaci hodiny
Stupen vzdélavani: druhy stupen
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Co je to virus ?

Jako virus se v oblasti pocitacové bezpecnosti oznacuje
program, ktery se dokaze sam Sifit bez védomi uZivatele.
Pro mnozeni se vklada do jinych spustitelnych soubord ci
dokumentu. Takovy program se tedy chova obdobné jako
biologicky virus, ktery se Sifi vkladanim svého kédu do
zivych bunék. V souladu s touto analogii se nékdy
procesu Sireni viru fika nakaZeni Ci infekce a napadenému
souboru hostitel.

Virus je typ programu, ktery se dokaze sam Sirit
tim, Ze vytvari (nékdy upravené) kopie sebe
sama. Hlavnim kritériem pro posouzeni
programu jako viru je fakt, ze k Sireni vyuziva
jiné soubory - hostitele. Virus se mezi dvéma
pocitaci muze prenést jediné tim, Ze nékdo
prenese celého hostitele, napt. néjaky uzivatel
(obvykle neumyslné) prenese soubor na CD-
ROM, DVD-ROM, flashka nebo ho posle
prostrednictvim pocitacove site.




Zivot viru
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Zivot tzv. ,ZOMBIE":

(1) Autorovi viru se podaff infikovat
uzivatelské PC.

(2) Viry na napadenych pocitacich se
pribézné prihlasuji k IRC serveru a
vytvari sit napadenych pocitaci
(botnet).

(3) Spammer zaplati autorovi viru za
poskytnuti vzniklé sité.

(4) Po IRC kandlu posle spammer virim
instrukce a

(5) napadené pocitace slouzi k rozesilani
spamu.

Typy viru
* cilené nicivé (napt. mazou soubory na disku)
* obtéZujicich
* logicka bomba“ u nékterych virli se nicivy kéd
spousti az se zpozdénim (napf. v urcité datum ¢i po
nakaZeni urcitého poctu jinych hostitel)
Dnes jsou Kklasické pocitaCové viry na jistém ustupu

oproti ¢cervliim, které se Siti prostiednictvim siti a hlavné
internetu.

Podle hostitele

Spustitelné soubory - COM a EXE programy v
prostiredi DOSu EXE soubory ve Windowsu, ELF

soubory v UNIXu atd

Boot sektory disket a diskovych oddilt
Maste boot sektor(MBR) pevného disku
Davkové soubory a skripty - BAT v DOSu,

shellovské scripy a UNIXeh

Dokumenty, které mohou obsahovat makra - napt.
dokumenty programu Microsoft Office
Specializované skripty neékterych konkrétnich

aplikaci

Dlivody vzniku virt

* Vytvareji je programatofi velkych softwarovych firem,
ktefi byli propusténi ze zaméstnani.

* Vytvareji je mladi programatofri, ktefi si chtéji vyzkouset
své schopnosti.

* Programatofri softwarovych firem, které vytvareji
antivirové programy.

* SPAM

* Cil zdiskreditovat platformu




Jak se chranit

PouZivat antivirovy program, neni az tak dulezité ktery.

Pravidelné aktualizovat databazi vird i antivir samotny.

Nikdy nespoustét nevyzadané programy, které pfisly elektronickou
postou.

Programy i dokumenty sdilené s jinymi uzivateli, které dostanete
nebo vam prijdou elektronickou postou, je potieba zkontrolovat
antivirovym programem.

Pokud je to mozné, nastavte si v prohlizeci vysokou Uroven
zabezpeceni, a pokud pouzivate MS Office, zapnéte si antivirovou
ochranu maker.

Princip antiviru
Porovnani s databazi virl (skenovani, scan)
Heuristicka analyza — kéd soubord znamych virt

Sledovani zmén (kontrola integrity) — sledovani zmén v
systému soubord

Rezidentni sledovani — neustale spustén proces sledovani
zZmén

PocitaCovy Cerv

Pocitacovy cCerv je v informatice specificky pocitaCovy
program, ktery je schopen automatického rozesilani kopii
sebe sama na jiné pocitaCe. Poté, co infikuje systém,
prevezme kontrolu nad prostfedky zodpovédnymi za
sitovou komunikaci a vyuZiva je ke svému vlastnimu
Sireni.

Pivodné méli pomahat a ne Skodit

Cinnost ¢ervi

Kromé svého vlastniho Sifeni provadi dalsi ukony:

e odstrarfiovani souboru uloZenych v pocitaci

e Sifrovani soubort uZivatele kryptovanim k Gtokem jako natlak k zaplaceni
poplatku, po kterém je pfrislibena jejich opétovna dekrypce

e prohledavani pocitace za Ucelem ziskani osobnich dat, ktera mohou pro
autora programu znamenat néjaky profit

e vytvareni ,zadnich vratek” do systému (tzv. backdoor), ktera poté mohou
byt vyuZita jako prima cesta k infikovani pocitace dalSimi ndkazami

e jako disledek jiné Cinnosti zplUsobuji nestandardni chovani systému.

+ dlasi vedlejsi efekty: snizena rychlost priitoku dat




Typy Cervi

E-mailovi cervi
Internetovi cervi
IM a IRC cervi

Jak se branit?

neotvirat prilohy e-mailt s neocekdvanym typem pfrilozenych
soubord, jejichZ obsah neni pfesné znam

nespoustét odkazy na neznamé/podezrelé stranky a ani se po
téchto webech nepohybovat

nestahovat sdileny nelegalni obsah

pouzivat antivirovy a idedlné i antispywarovy software, ktery

* Cervi VVUiivajllCi sdileného prostoru je schopen nejen zastavit jiz probihajici infekci, ale v pfipadé
spravné funkénosti a nastaveni rovnéz predejit nakazeni
pocitace
pouzivat firewall
pouzivat vidy nejaktualnéjsi verzi operacniho systému
(aktualizace) s instalovanymi opravnymi balicky
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